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penelitian sebelumnya untuk mendukung penelitian yang sedang dilakukan.
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2.1.1. Literaturl

Oleh Lukman dan Melati Suci (2020) dari Informatika Fakultas llmu

Komputer Universitas AMIKOM Y ogyakarta dengan judul Analisis Perbandingan

Kinerja Snort Dan Suricata Sebagai Intrusion Detection System Dalam Mendeteksi

Serangan Syn Flood Pada Web Server Apache. Dimana dalam penelitian yang



dilakukan oleh penulis tersebut mengangkat masalah tentang perbandingan kinerja
Intrusion Detection System Snort dan Suricata untuk mengatasi serangan SYN
Flood terhadap web server Apache. Pada penelitian ini metode yang digunakan
adalah metode SPDLC (Security Policy Development Life Cycle) karena menurut
penulis tersebut metode SPDLC tepat digunakan dalam menyajikan tahapan
development system yang berhubungan dengan keamanan jaringan. Kriteria yang
digunakan sebagai perbandingan kedua IDS tersebut adalah jumlah serangan yang
terdeteksi, efektivitas deteksi serangan yang dilihat dari nilai dropped packet dan
penggunaan sumber daya CPU dan RAM vyang digunakan untuk mengelola
serangan. Pada penelitian ini, pengujian menggunakan serangan SYN Flood
dilakukan dalam waktu 30 detik dalam setiap percobaan serangan dengan

melakukan sampling 30 kali.

Berdasarkan data hasil dari pengujian pada penelitian ini, Snort dapat
mendeteksi serangan dengan performa rata-rata sebesar 84,97% sedangkan
Suricata hanya dapat mendeteksi serangan dengan performa rata-rata sebesar
74,62%. Penggunaan sumber daya CPU Snort sebanyak 78,31% dan Suricata
sebanyak 80,08%, lalu penggunaan sumber daya RAM Snort sebanyak 23,89% dan
Suricata sebanyak 11,36%. Namun berdasarkan parameter efektivitas serangan
yang diperoleh dari uncaptured packet, Suricata mendapatkan nilai sebesar 3,42%
dan Snort sebesar 68,2%. Berdasarkan data tersebut dapat disimpulkan bahwa Snort
lebih unggul 10,35% dari Suricata dalam kinerja mendeteksi banyaknya serangan
dan lebih unggul 1,77% dalam penggunaan CPU. Namun, Suricata lebih unggul
12,53% untuk penggunaan sumber daya RAM dan lebih unggul 64,78% dalam hasil

rasio performa uncaptured packet daripada Snort.

2.1.2. Literatur 2

Oleh Emir Risyad, Mahendra Data dan Eko Sakti Pramukantoro (2018) dari
Program Studi Teknik Informatika Fakultas Ilmu Komputer, Universitas Brawijaya
dengan judul Perbandingan Performa Intrusion Detection System (IDS) Snort Dan
Suricata Dalam Mendeteksi Serangan TCP SYN Flood. Dimana dalam penelitian
yang dilakukan oleh penulis tersebut mengangkat masalah tentang perbandingan
performa Intrusion Detection System Snort dan Suricata dalam mendeteksi
serangan TCP SYN Flood namun dalam lingkup core tunggal. Penelitian ini



menggunakan metode penelitian eksperimen dengan parameter pengujian yaitu
akurasi deteksi, kecepatan deteksi, efektivitas deteksi dan penggunaan sumber
daya. Pada penelitian ini, pengujian dilakukan menggunakan serangan SYN Flood
yang dilakukan dengan 2 skenario yaitu skenario trafik normal yang dilakukan
dalam kurun waktu selama 2 menit dan skenario trafik serangan yang dilakukan
dalam kurun waktu selama 1 menit, lalu hasil dari kedua skenario tersebut nantinya

akan dicampur untuk mendapatkan hasil dari trafik campuran.

Berdasarkan data hasil dari pengujian pada penelitian ini, Snort memiliki
keunggulan daripada Suricata dalam akurasi deteksi, kecepatan deteksi dan
efektivitas deteksi. Hal ini dibuktikan dari 5 aktivitas pengujian pada pengujian
akurasi deteksi dimana untuk trafik campuran, Snort berhasil mendapatkan nilai
akurasi 99% untuk semua aktivitas, sedangkan Suricata mendapatkan nilai akurasi
sebesar 67%, 65%, 65%, 64% dan 63%. Pada pengujian kecepatan deteksi, Snort
mendapatkan nilai rata-rata sebesar 1.994 detik pada trafik normal dan 0.426 detik
pada trafik serangan. Sedangkan Suricata mendapatkan nilai rata-rata sebesar 3.301
detik pada trafik normal dan 0.865 detik pada trafik serangan. Pada pengujian
efektivitas deteksi, Snort lebih sedikit dalam mencatat adanya uncaptured packet
daripada Suricata. Hal tersebut dibuktikan dengan nilai rata-rata sebesar 0.056,
0.184 dan 0.136 untuk semua skenario yang telah diuji. Disisi lain, Suricata
mendapatkan nilai rata-rata sebesar 0.136, 86.09 dan 34.47, maka dari itu Snort
dapat mendeteksi lebih efektif dibandingkan dengan Suricata. Namun, dari segi
penggunaan sumber daya, Suricata lebih unggul karena dalam 3 kali pengujian
Suricata berhasil mendapatkannilai penggunaan rata-rata sumber daya sebesar
38.17%, 38.03%, dan 40.38% untuk semua skenario yang diuji. Disisi lain, Snort
mendapatkan nilai penggunaan rata-rata sebesar 44.38%, 50.83%, dan 49.23%.
Dari data yang didapatkan dari hasil pengujian tersebut, dapat disimpulkan bahwa
Snort dapat unggul dalam hal akurasi deteksi, kecepatan deteksi dan efektivitas
deteksi dalam lingkup core tunggal, namun Suricata dapat lebih unggul dalam hal
penggunaan sumber daya dalam lingkup core tunggal.

2.1.3. Literatur 3
Oleh Sopian Alviana dan Irfan Dwiguna Sumitra (2018) dari Program Studi
Teknik Informatika dan Program Studi Magister Sistem Informasi, Fakultas Teknik



dan llmu Komputer, Universitas Komputer Indonesia dengan judul Analisis
Pengukuran Sumber Daya Komputer Pada Intrusion Detection System Dalam
Meminimalkan Serangan Jaringan. Dimana dalam penelitian yang dilakukan oleh
penulis tersebut mengangkat masalah tentang pengukuran sumber daya komputer
yang digunakan oleh Snort yang menggunakan metode anomaly based ataupun
metode signature based. Penelitian ini menggunakan metode penelitian eksperimen
dengan parameter pengujian meliputi uji kecepatan responsi, penggunaan memori
dan penggunaan prosessor dengan menggunakan serangan icmp flood, syn attack,
udp flood dan aktivitas malware. Dalam pengujiannya serangan dilakukan selama
10 menit dengan tingkatan 2000 sampai 20000 serangan.

Berdasarkan data hasil dari pengujian pada penelitian ini, IDS
menggunakan metode anomaly based membutuhkan waktu 7 detik untuk
mendeteksi serangan yang terjadi, sedangkan IDS menggunakan metode signature
based membutuhkan waktu selama 9 detik untuk dapat mendeteksi serangan yang
terjadi. Lalu untuk pengukuran penggunaan memori dari rentang 2000 sampai
20000 serangan yang dilakukan pada saat awal serangan, anomaly based
menggunakan 57% memori, dimana penggunaan tersebut cenderung lebih sedikit
daripada metode signature based yang mengkonsumsi memori sebanyak 59%.
Namun, seiring dengan jumlah serangan yang lebih banyak, metode signature
based cenderung lebih stabil dalam penggunaan memori dibandingkan dengan
anomaly based. Lalu untuk pengukuran penggunaan prosessor, metode anomaly
based saat awal serangan hanya menggunakan sebesar 31%. Namun seiring dengan
banyaknya serangan, penggunaan prosessor meningkat hingga mencapai 72%.
Disisi lain, metode signature based cenderung menggunakan jumlah yang lebih
besar diawal pada saat terjadi sekitar 4000 serangan, tetapi hingga 20000 serangan
yang dilakukan, titik tertinggi penggunaannya hanya sampai 66%. Dari data yang
didapatkan dari hasil pengujian tersebut, dapat disimpulkan bahwa metode anomaly
based dapat lebih cepat 2 detik untuk mendeteksi serangan dibandingkan dengan
signature based. Metode anomaly based juga lebih unggul dalam penggunaan
memori dengan penggunaan mencapai 60% dibandingkan dengan signature based

yang konsumsi penggunaan memorinya mencapai hingga 62%. Namun, untuk



penggunaan prosessor, metode signature based yaitu sebanyak 69%, jumlah yang
lebih sedikit daripada anomaly based yang mencapai 75%.

2.1.4. Literatur 4

Oleh Adam Dwi Ralianto dan Setiyo Cahyono (2021) dari Keamanan Siber,
Politeknik Siber dan Sandi Negara dengan judul Perbandingan Nilai Akurasi Snort
dan Suricata dalam Mendeteksi Intrusi Lalu Lintas di Jaringan. Dalam penelitian
yang dilakukan oleh penulis tersebut mengangkat masalah tentang mengukur
seberapa benar IDS bekerja untuk menghitung nilai akurasi antara Snort dan
Suricata. Penelitian ini menggunakan metode Benchmarking Methodology for
Network Security Device Performance draft-ietf-bmwg-ngfw-performance-01.
Metodologi ini merupakan metodologi untuk membandingkan dan melakukan
pengujian penggunaan aplikasi layer 7, terdapat 4 tahapan dalam metodologi
penelitian ini, yaitu Objective, Test Setup, Test Parameters, dan Test Procedures
and Expected Result. Pada penelitian ini, dilakukan 3 skenario pengujian yaitu
pengujian dengan rule asli, open source rule, dan rule yang ditentukan penulis.
Pengujian dilakukan dengan menggunakan 11 modul pengujian pada aplikasi
framework Pytbull yang akan menguji performa dari aplikasi IDS dengan serangan

yang bervariasi.

Berdasarkan data hasil dari pengujian pada penelitian ini, dari 3 skenario
pengujian yang dilakukan secara keseluruhan Suricata mendapatkan nilai akurasi
lebih tinggi dari Snort, yaitu 0.611451088 (61%), sedangkan Snort hanya
mendapatkan nilai akurasi sebesar 0.31267153 (31%), hal ini dikarenakan Suricata
memiliki rule yang lebih banyak. Namun walau Suricata memiliki rule yang lebih
banyak, penggunaan memory Suricata lebih stabil dibandingkan Snort karena

Suricata memiliki fitur multithreading untuk prosessornya.

2.1.5. Literatur5

Oleh Godwin Kudjo Bada, Williams Kwame Nabare dan Williams Kwame
Nabare (2020) pada International Journal of Computer Applications dengan judul
Comparative Analysis of the Performance of Network Intrusion Detection Systems:
Snort, Suricata and Bro Intrusion Detection Systems in Perspective. Dimana dalam

penelitian yang dilakukan oleh penulis tersebut mengangkat masalah tentang
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bagaimana performa dari open-source IDS seperti Snort, Suricata dan Bro dalam
menanggapi serangan jaringan tertentu dan tingkat false dan negative alert yang
dihasilkan oleh ketiga open-source IDS tersebut dalam skenario trafik jaringan
normal dan trafik jaringan berbahaya. Penelitian ini menggunakan metode
eksperimen dengan parameter pengujian yaitu efektivitas dan akurasi yang dinilai
dari jJumlah false atau true alert yang dihasilkan oleh masing-masing IDS tersebut.
Pengujian dilakukan dengan menggunakan beberapa macam serangan yaitu DoS,

Probe, U2L, Scan dan U2R dengan periode pengujian selama 18 jam.

Berdasarkan data hasil dari pengujian pada penelitian ini dari 6 serangan
yang dilakukan, masing-masing IDS mendapatkan hasil yang berbeda. True
positive alert yang dihasilkan Snort IDS yaitu DoS (97.4%), Probe (95.0%), U2L
(99.1%), Scan (99.0%) dan U2R (98.9%). True positive alert yang dihasilkan
Suricata IDS yaitu DoS (94.5%), Probe (96.3%), U2L (98.7%), Scan (99.3%) dan
U2R (98.2%). Dan hasil dari Bro IDS adalah DoS (94.8%), Probe (93.0%), U2L
(97.9%), Scan (98.5%) dan U2R (97.9%). Jadi nilai rata-rata yang didapatkan dari
true positive alert masing-masing IDS adalah Snort (97.88%), Suricata (97.40%),
Bro (96.40%). Oleh karena itu, ini menyimpulkan bahwa Snort IDS lebih unggul
dari Suricata dan Bro dalam hal akurasi deteksi intrusi dalam pekerjaan ini

meskipun perbedaannya tidak terlalu besar.

2.2 Keaslian Penelitian
Adapun beberapa hal yang menjadi pembeda antara penelitian yang
dilakukan penulis dengan penelitian yang sudah pernah dilakukan sebelumnya

sebagaimana terlampir di tabel tinjauan pustaka, antara lain ialah:

1) Penelitian ini menggunakan tiga macam serangan flooding untuk
menguji Snort dan Suricata, yaitu SYN Flooding, UDP Flooding dan
HTTP GET & POST Flooding.

2) Penelitian ini berfokus terhadap kecepatan deteksi, banyak serangan
yang dapat terdeteksi dan penggunaan sumber daya komputer (CPU &
RAM).

3) Penelitian ini akan menguji Snort dengan mode singlethread serta
multithread dan Suricata dengan mode multithread.
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2.3 Jaringan Komputer

Jaringan Komputer adalah kumpulan komputer ataupun perangkat dan
peralatan lainnya yang saling terhubung. Data dan informasi ditransmisikan melalui
kabel ataupun nirkabel, memungkinkan pengguna jaringan komputer untuk
bertukar data dan sumberdaya. Setiap komputer, printer atau perangkat lainnya
yang terhubung ke jaringan disebut node dan sebuah jaringan komputer bisa
memiliki dua, puluhan bahkan jutaan node yang saling terhubung. Tujuan dari
jaringan komputer adalah agar dapat mencapai tujuannya dan setiap bagian dari
jaringan komputer dapat meminta atau memberikan layanan. Pihak yang meminta
layanan disebut klien dan yang memberikan layanan disebut server. (Ardianto &
Akbar, 2017)

24 Keamanan Jaringan

Keamanan jaringan adalah konsep untuk mencegah sistem jaringan
komputer dari pengguna yang tidak sah dan ancaman lainnya. Jaringan komputer
harus tetap dilindungi dari segala macam usaha penyusupan, perusakan, ancaman,
penyerangan ataupun pemindaian oleh pihak yang tidak berwenang. Keamanan
jaringan berguna untuk mengantisipasi resiko dan ancaman yang dapat menggangu
aktivitas lalu lintas pada sistem jaringan komputer (Purba & Efendi, 2021).

CONFIDENTIALITY

£

INTEGRITY

AVAILABILITY

Gambar 2.1 CIA Triad

Terdapat tiga aspek, elemen atau tujuan utama dari keamanan komputer

yang disebut dengan CIA Triad. CIA Triad tersebut terdiri dari Confidentiality,
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Integrity dan Availability (Yuliansyah, 2017). Adapun tiga elemen dari CIA Triad

yaitu :

1) Confidentiality menyangkut dengan Kkerahasiaan, dimana suatu
informasi hanya dapat diakses oleh pihak mempunyai hak tersebut.

2) Integrity berkaitan dengan integritas informasi pada saat informasi
tersebut dikirim, diproses maupun disimpan. Ini menjamin bahwa
keaslian informasi tersebut tidak dirubah atau dirusak.

3) Availability adalah ketersediaan informasi, ini berarti bahwa
informasi tersebut harus selalu tersedia ketika dibutuhkan oleh yang
berwenang.

2.5 Intrusion Detection System

Intrusion Detection System (IDS) adalah sebuah sistem yang mengawasi
dan memantau segala aktivitas didalam lalu lintas jaringan dan mendeteksi aktivitas
yang mencurigakan terhadap jaringan tersebut. IDS hanya digunakan untuk
mengawasi lalu lintas jaringan bila ada intrusi yang terjadi, IDS akan
mengidentifikasi intrusi tersebut dan akan membuat sebuah peringatan serta laporan
terkait intrusi atau serangan yang terjadi. Terdapat dua pendekatan yang dapat
diimplementasikan menggunakan IDS untuk mendeteksi adanya intrusi yaitu IDS
berbasis jaringan atau Network Intrusion Detection System (NIDS) dan IDS
berbasis host atau Host Intrusion Detection System (HIDS) (Alviana & Sumitra,
2018).
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Gambar 2.2 Topologi NIDS dan HIDS

IDS mempunyai dua metode untuk dapat mengidentifikasi dan mendeteksi

ancaman atau aktivitas mencurigakan didalam lalu lintas jaringan, yaitu :

1)

2)

Signature-based IDS atau IDS berbasis signature, pada metode ini
IDS akan mendefinisikan pola atau ciri khas (signature) yang biasa
juga disebut dengan rule atau ruleset untuk dapat mengenali data yang
akan dianalisis. Metode ini sangat efektif untuk mendeteksi ancaman
atau serangan yang sudah dikenal dan jarang menghasilkan kesalahan
dalam deteksi. Namun, metode ini tidak efektif untuk mendeteksi
ancaman atau serangan yang baru dan yang belum diketahui
sebelumnya, sehingga data signature serangan harus ditambahkan
kedalam database untuk dapat mendeteksi ancaman tersebut
kedepannya. (EI-Taj et al., 2012).

Anomaly-based IDS atau IDS berbasis anomali, pada metode ini IDS
akan mencoba untuk memperkirakan perilaku normal dari sistem yang
akan dilindungi dan menghasilkan peringatan setiap kali terdapat
perilaku yang menyimpang atau tidak normal dan melebihi batas yang
telah ditentukan. Anomaly-based IDS sangat efektif untuk mendeteksi
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ancaman dan serangan — serangan baru, tetapi menghasilkan banyak

False Positive Alert atau peringatan positif palsu (El-Taj et al., 2012).

Pada penelitian ini pendekatan yang digunakan adalah HIDS (Host Intrusion

Detection System) dengan metode signature-based untuk kedua Snort dan Suricata.

2.6 Snort

Snort merupakan salah satu Intrusion Detection System berbasis open-
source yang dapat menganalisis lalu lintas jaringan secara real-time. Snort
menggunakan serangkaian aturan atau ruleset yang membantu untuk dapat
menentukan aktivitas jaringan yang berbahaya dan menggunakan ruleset tersebut
untuk menemukan paket yang cocok dengannya dan menghasilkan peringatan atau
alert bagi pengguna (Snort, n.d.). Pada tahun 2014 tim projek Snort mengumumkan
bahwa Snort 3 berhasil dirilis dengan banyak fitur baru salah satunya yaitu

multithreading.

Gambar 2.3 Logo Snort

Snort mempunyai beberapa kegunaan utama yang dapat diimplementasikan
dalam tiga mode (Halmi Dar & Zuhri Harahap, 2018), yaitu :

1)  Packet Sniffer: Snort digunakan untuk melihat paket-paket yang ada
di lalu lintas jaringan.

2) Packet Logger: Snort digunakan untuk mencatat semua paket lalu
lintas jaringan untuk dapat dianalisis kembali.

3) Intrusion Detection System: Snort digunakan sebagai IDS untuk

mendeteksi ancaman dan serangan yang ada didalam jaringan. Untuk
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menggunakan mode ini, dibutuhkan ruleset sebagai aturan untuk

membedakan paket yang berbahaya.

2.7 Suricata

Dalam (Risyad et al., 2018), White menyatakan bahwa Suricata merupakan
IDS multi-threaded dan open-source yang dibuat oleh organisasi Open Information
Security Foundation (OISF) dengan dukungan dari US Department of Homeland
Security pada tahun 2009 yang waktu itu bertujuan untuk dijadikan sebagai
alternatif dari Snort. OISF berhasil merilis Suricata pertama kalinya pada tahun
2010.

SURICATA

Gambar 2.4 Logo Suricata

Karena Suricata adalah IDS yang multithreaded, Suricata dapat menjalankan
banyak thread CPU sekaligus untuk mendapatkan performa yang lebih baik.
Suricata tidak hanya mencatat paket saja tetapi juga dapat menangkap dan log
Transport Layer Security/Secure Socket Layer (TLS/SSL), permintaan HTTP, dan
permintaan DNS (Bada et al., 2020).

2.8 Flooding Attack

Flooding Attack atau yang biasa dikenal dengan serangan Denial of Service
(DoS) merupakan serangan yang berkerja dengan cara mengirimkan traffic dengan
volume yang sangat tinggi ke sistem sehingga sistem tidak dapat memeriksa dan

melayani lalu lintas jaringan yang seharusnya (WatchGuard Technologies. Inc,
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n.d.). Menurut Mualfah dan Desti dalam (Lukman & Suci, 2020) serangan Denial

of Service (DoS) merupakan serangan yang paling banyak didapati pada web server.

Serangan Denial of Service (DoS) ini juga termasuk kedalam tujuh serangan
jaringan yang paling berbahaya menurut (Prowell et al., 2010) didalam bukunya
yang berjudul “Seven Deadliest Network Attacks”. la menyatakan bahwa serangan
DoS membutuhkan dua elemen untuk dapat berkerja, yaitu sumber daya dengan
kapasitas terbatas dan sarana untuk memperoleh atau menghabiskan sumber daya
lebih cepat daripada yang dapat diisi ulang. Untuk menambah keberhasilan
serangan DoS biasanya dibutuhkan lebih banyak bantuan perangkat yang lain atau
penyerang lainnya ini disebut dengan Distributed Denial of Service (DDoS) atau

Serangan DoS yang terdistribusi.

O

Attacker

Controller gr

Zombies w
Victim

Gambar 2.5 Skema Serangan DDoS

Flooding Attack membutuhkan pengiriman traffic paket yang lebih banyak
namun tidak sulit untuk dilakukan. Contohnya jika penyerang bisa menghasilkan
dan mengirimkan banyak paket web yang tampak sah, penyerang dapat membanyjiri

web server korban dan melumpuhkan layanannya. Jadi, ada hasil yang tinggi untuk
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usaha yang relatif rendah (Prowell et al., 2010). Beberapa contoh jenis serangan

Flooding menurut (Cloudflare Inc., n.d.-b) yaitu :

1)

2)

3)

SYN Flood Attack atau bisa disebut half-open attack yaitu jenis
serangan DDoS yang ditujukan untuk membuat server tidak bisa
melayani lalu lintas yang sah dengan mengkonsumsi semua sumber
daya yang ada pada server. Ini dilakukan dengan cara mengirimkan
paket SYN secara berulang. Penyerang dapat membanjiri semua port
yang tersedia pada mesin server yang ditargetkan, menyebabkan
perangkat yang ditargetkan merespons lalu lintas yang sah dengan
lamban atau tidak sama sekali.

UDP Flood Attack adalah jenis serangan DDoS di mana sejumlah
besar paket User Datagram Protocol (UDP) dikirim ke server yang
ditargetkan dengan tujuan untuk melebihi kemampuan perangkat
untuk merespons dan memprosesnya. Firewall yang melindungi
server yang ditargetkan ini juga dapat dibanjiri oleh paket UDP
sehingga mengakibatkan penolakan layanan terhadap lalu lintas
yang sah.

HTTP Flood Attack yaitu jenis serangan DDoS volumetrik yang
dirancang untuk membanijiri server yang ditargetkan dengan banyak
permintaan HTTP. Terdapat dua variasi untuk serangan ini, yaitu
HTTP GET Attack dan HTTP POST Attack. Ketika target dipenuhi
dengan permintaan dan tidak dapat untuk merespons lalu lintas sah,
penolakan layanan akan terjadi untuk permintaan tambahan dari

pengguna yang sah.

Berdasarkan data dari “DDoS attack trends for Q4 2021” yang dipublish

oleh (Cloudflare Inc., n.d.-a) menunjukan bahwa setengah tahun pertama di tahun

2021 didapatkan kampanye serangan DDoS dan ransomware secara besar-besaran

yang mengganggu aspek infrastruktur penting di seluruh dunia (termasuk salah satu

operator sistem pipa minyak terbesar di AS) dan kerentanan dalam perangkat lunak

manajemen TI yang menargetkan sekolah, sektor publik, organisasi perjalanan, dan

banyak sektor lainnya. Lalu untuk setengah tahun berikutnya mencatat

pertumbuhan sekumpulan botnet yang sangat berbahaya dengan nama Meris
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Botnet, serangan HTTP DDoS yang memecahkan rekor dan serangan lapisan

jaringan (Network Layer) yang diamati melalui jaringan Cloudflare.

Serangan DDoS pada lapisan jaringan serangan berkekuatan Terabit
menjadi ancaman yang terjadi di setengah tahun akhir 2021. Cloudflare mendapati
banyak serangan yang mencapai lebih dari 1 Tbps dengan yang terbesar hingga
hampir menyentuh 2 Thps, ini adalah jumlah yang terbesar yang pernah tercatat.
Serangan SYN Flood dan UDP Flood adalah vektor serangan yang paling banyak
terjadi. Data laporan ini didasarkan oleh serangan DDoS yang secara otomatis
terdeteksi dan dimitigasi oleh Cloudflare DDoS Protection System. Grafik statistik

jenis serangan dapat dilihat pada Gambar 2.6.

Network-layer DDoS attacks: Distribution by top attack vectors P}
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CLOUDFLARE Source: https:/fradar.cloudflare.com/notebooks/ddos-2021-gq4

Gambar 2.6 Grafik Serangan DDoS Teratas 2021

Vektor Serangan atau Attack Vector adalah istilah yang digunakan untuk
menggambarkan metode yang digunakan penyerang untuk meluncurkan serangan
DDoS mereka, yaitu protokol IP, atribut paket seperti flag TCP, metode flooding,
dan kriteria lainnya (Cloudflare Inc., n.d.-a). Dari data diatas terbukti bahwa
serangan SYN Flood dan UDP Flood masih menjadi metode atau jenis serangan

yang terbanyak digunakan oleh penyerang.

2.9 Metode Penelitian Eksperimen
Menurut Sugiyono dalam (Thabroni, 2021) metode penelitian eksperimen

adalah metode penelitian yang digunakan untuk mencari pengaruh perlakuan
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tertentu terhadap yang lain dalam kondisi yang terkendalikan. (Setyanto, 2013)
mengemukakan bahwa metode eksperimen adalah metode yang kuat, sebab metode
ini memungkinkan peneliti untuk mengontrol variabel-variabel yang relevan (yang
diinginkan dalam penelitian), namun metode ini juga memiliki kelemahan utama
yaitu metode ini sangat membatasi (restrictive) dan terkesan dibuat-buat (artificial).
Metode Eksperimen menurut (Setyanto, 2013) mengandung beberapa hal sebagai
berikut :

1) Suatu penelitian yang berusaha melihat hubungan sebab akibat dari
satu atau lebih variabel independen dengan satu atau lebih variabel
kontrol.

2) Peneliti melakukan manipulasi terhadap satu atau lebih variabel
independen. Manipulasi berarti merubah secara sistematis sifat
(nilai-nilai) variabel bebas sesuai dengan tujuan penelitian.

3) Membandingkan kelompok eksperimen yang dikenai perlakuan
dengan kelompok kontrol yang tidak dikenai perlakuan.

4) Pengaruh hubungan sebab akibat antara variabel independen dengan
variabel dependen diperoleh dari selisih skor observasi masing-

masing kelompok tersebut.

2.10  Metode Pengujian

Pada pengujian terdapat metode yang digunakan untuk menganalisis dan
menghitung hasil dari pengujian kinerja Snort dan Suricata dalam mendeteksi
serangan flooding, yaitu perhitungan standar deviasi. Menurut (Risyad et al., 2018)
metode ini berfungsi sebagai perhitungan secara matematis dengan memperlihatkan
pola sebaran data dan variasi sebaran antar data. Metode ini digunakan untuk
menghitung nilai rata-rata dan besar perbedaan nilai sampel terhadap rata-rata.
Metode inilah yang akan digunakan untuk menghitung hasil pengujian berdasarkan
kecepatan deteksi, jumlah serangan yang terdeteksi dan penggunaan sumber daya
dari kedua IDS tersebut.

Berikut adalah rumus untuk menghitung dan mengolah nilai standar deviasi

dari suatu data yang dihasikan :
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X
Rata — rata = z -
n

X; — 2
Standar Deviasi (6) = z Gazm”

n

Keterangan :
x; = Nilai dari masing-masing sampel
u = Nilai rata-rata
n = Jumlah semua data
o = Standar Deviasi
Jika titik data lebih jauh dari rata-rata, maka terdapat penyimpangan data yang

lebih tinggi dalam kumpulan data. Dengan demikian, semakin menyebar data maka

semakin tinggi pula nilai standar deviasi nya (Standarku, n.d.).

Nilai deviasi yang rendah menunjukkan bahwa titik-titik data cenderung sangat
dekat dengan nilai rata-rata, sedangkan nilai deviasi yang tinggi menunjukkan
bahwa data tersebar pada rentang nilai yang besar. Standar deviasi yang rendah
menandakan bahwa terdapat kinerja yang lebih stabil, atau konsisten di dalam
sistem (Dotcom-Monitor Inc., n.d.). Standar deviasi juga digunakan untuk
menghitung nilai performa IDS pada literatur 1 dan literatur 2 yang digunakan
sebagai tinjauan pustaka penelitian ini. Maka dari itu perhitungan standar deviasi
akan digunakan pada penelitian ini untuk menentukan kestabilan dari Snort dan

Suricata.



